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Uberblick

Thema dieses White Papers sind die Desktop-Virtualisierung und ihre Vorteile fir das Manage-
ment von Desktops. Folgende Aspekte werden betrachtet:

1. Die Herausforderungen des Desktop-Managements in Umgebungen ohne Desktop-
Virtualisierung

2. Die Bewaltigung dieser Herausforderungen durch die Desktop-Virtualisierung
3. Probleme, die allein durch Desktop-Virtualisierung nicht geldst werden kénnen

4. Das Citrix-Konzept zur Lésung dieser Probleme

Mit der Desktop-Virtualisierung halten die Desktops Einzug ins Rechenzentrum, trotzdem war
dieser Ansatz bisher kein Patentrezept fir die effiziente Bereitstellung von Desktops. Die Desk-
top-Virtualisierung funktioniert am besten, wenn sie in ein umfassendes Konzept flr die Desktop-
Bereitstellung eingebettet ist. Dabei geht es vor allem darum, das effizienteste Verfahren zu fin-
den, um Anwendungen fir Endanwender bereitzustellen und gleichzeitig die geschaftlichen und
IT-spezifischen Anforderungen zu erfillen. Bei der Desktop-Bereitstellung kann beim Login eines
Anwenders stets ein jeweils ein immer wieder ,frischer” Desktop aufgerufen und dynamisch mit
personalisierten Anwendungen und benutzerspezifischen Einstellungen erganzt werden.

Bei der Desktop-Bereitstellung muissen einige wichtige Punkte beriicksichtigt werden:

=  Es reicht nicht aus, Desktops einfach mit Hilfe einer Virtualisierungs-Lésung ins Re-
chenzentrum zu verlagern. Eine optimale Strategie fur die Desktop-Bereitstellung bein-
haltet auch die das sog. Provisioning von Standard-Desktop-Images und die Trennung
von Anwendungen und Desktops.

=  Die Anschaffungskosten einer Losung fiir Desktop-Virtualisierung sind recht gering im
Vergleich zu den laufenden Einsparungen, die durch den Einsatz von zentralisierten
Desktops mdglich sind. Es kdnnen jedoch versteckte Kosten auftauchen, die sich nega-
tiv auf den ROI auswirken. Eine Komplettlésung fir die Desktop-Bereitstellung muss
schnell und einfach implementierbar sein und hochste Skalierbarkeit und einfache Upda-
te-Mdglichkeiten bieten. DarUber hinaus mussen mégliche negative Auswirkungen durch
hohe Support- und Speicherkosten friihzeitig erkannt und beseitigt werden.

=  Es reicht nicht aus, Anwendern eine vertraute Desktop-Oberflache zu bieten. Um eine
hohe Akzeptanz seitens der Anwender zu erreichen, muss ebenfalls eine exzellente Per-
formance beim Zugriff auf den remoten Desktop gewahrleistet sein.

=  Eine offene Architektur ist Grundvoraussetzung, denn nur so kénnen mit der Desktop-
Virtualisierungs-Lésung auch neue Technologien und Standards unterstutzt werden.
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Herausforderungen bei herkommliche Desktops

Der PC ist das wichtigste Arbeitsmittel im Unternehmen. Fir die meisten Anwender ist er die
Hauptschnittstelle fir die tégliche Arbeit und das wichtigste Produktivitats-Tool. Diese PC-lastige
Architektur mit einer Vielzahl individueller, komplexer Endanwendergerate stellt die IT-Abteilung
vor eine groRe Herausforderung — die angesichts der steigenden Desktop-Vielfalt, der wachsen-
den Anwendungsdichte und der immer gréRer werdenden Anwenderzahl stdndig wachst. So
kann laut Schatzungen von Gartner die Total Cost of Ownership (TCO) fir PCs zwischen $ 4.000
und $ 9.000 und mehr pro Anwender und Jahr betragen.

Ein wichtiges Kriterium fur die Héhe der TCO ist auch der Aufwand fur das Management des
herkdmmlichen PC-Lebenszyklus, der hier dargestellt ist:

Die Anschaffungskosten fir einen
Desktop-PC machen den geringsten
Teil der Desktop-TCO aus, denn der
Kauf eines PCs steht hier nur am An-
fang seines Lebenszyklus.

Installations-Images werden in mihe-
voller Kleinarbeit erstellt und auf die
Anforderungen der Endanwender und
IT-Abteilung abgestimmt. Im Laufe der
Zeit werden die Desktops modifiziert
und von den Anwendern an ihre indivi-
duellen Vorstellungen angepasst. Im
Extremfall haben diese Desktops mit
dem urspriinglichen Installations-
Image kaum noch Gemeinsamkeiten,
was Performance und Support-
Fahigkeit mitunter erheblich beein-
trachtigt. Auf einem neuen PC werden
bei der Bereitstellung aktuelle Antivirus-Software, Firewalls, Password Manager und andere Si-
cherheitskomponenten installiert. Doch spater missen Endanwender und IT-Administratoren
gemeinsam daflir sorgen, dass die Signaturen stets aktuell sind, Sicherheits-Patches implemen-
tiert werden sowie Kennworter den Richtlinien entsprechen und regelmaRig geandert werden. Der
Schutz der Endgerate vor Diebstahl ist nicht immer gewahrleistet, und es kommt regelmaRig vor,
dass PCs gestohlen werden oder verloren gehen: dies bedeutet wiederum mdoglich Datenverlus-
ten und damit verbundene Kosten.

Bereit-
stellung

Desktop-Lebenszyklus

Nach der Implementierung erfolgt ein Monitoring der PCs durch entsprechende Software. Dies ist
jedoch nur optimal mdglich, wenn die installierten Software-Tools nicht von den Endanwendern
modifiziert oder entfernt werden. Fir die Daten im zentralen Datenspeicher werden regelmaRige
Backups durchgefiihrt, flir das Betriebssystem und die installierten Anwendungen gilt dies aller-
dings nicht: Sie werden nur in den seltensten Fallen regelmaRig von den Support-Mitarbeitern
oder Endanwendern gesichert. Die Wiederherstellung defekter, zerstorter oder gestohlener PCs
ist daher auRerst schwierig. Spatestens dann, wenn ein PC aktuelle Betriebssysteme und An-
wendungen nicht mehr unterstiitzen kann, ist das Ende seines Lebenszyklus erreicht und er wird
auller Betrieb genommen.

Sobald der PC mit einem Standard-Image bereitgestellt wird, sind die Endanwender auf sich
selbst gestellt. Sind keine Administratorrechte vorgesehen, erhalt der Helpdesk ubermaRig viele
Anwenderanfragen: Die Anwender mochten, dass der PC personalisiert wird, neue Anwendungen
aufgespielt werden usw. Darunter leiden die Reaktionszeiten des Helpdesks — und durch die so
verursachte geringere Helpdesk-Flexibilitdt auch die Produktivitat der Anwender. Die technisch



,Die Virtualisierungs-
technologien sind mittlerweile
ausgereift und bereit fir den
Praxiseinsatz. Unternehmen
profitieren damit von attrak-
tiven Vorteilen: hdhere Perfor-
mance, gestiegene Flexibilitat,
effiziente Personalisierung, Eli-
minierung von Kompatibilitats-
problemen zwischen Anwen-
dungen sowie geringere Be-
triebs- und Investitionskosten.*

Credit Suisse, ,Desktop
Virtualization Comes of Age*,
November 2007.
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versierteren Anwender andern haufig selbst das Image ihres Systems — mit unabsehbaren Fol-
gen fur die Datensicherheit des Desktops.

Die Desktop-Ressourcen mit Hilfe der Desktop-Virtualisierung zu zentralisieren ist eine Moglich-
keit, die TCO-Kostenspirale zu durchbrechen. Sie kann jedoch nur als ein erster Schritt betrachtet
werden. Und es ist zu beachten, dass sich mit der Desktop-Virtualisierung eine Reihe weiterer
Probleme ergeben: Sie betreffen das zentrale Management einzelner Ressourcen, Intrusion-
Prevention-Systeme auf den Host-Servern und den wachsenden Wartungsaufwand bei einer
zunehmenden Zahl von virtuellen Desktops.

Desktop-Virtualisierung — ein Uberblick

In einer Architektur fir Desktop-Virtualisierung werden VM-Technologien (virtuelle Maschinen) fir
das Hosting der Desktop-Images im Rechenzentrum eingesetzt. Jedes Desktop-Image besteht
aus einem Betriebssystem und den Anwendungen. Der Anwender greift iber ein Darstellungspro-
tokoll auf den virtuellen Desktop zu. Ziel ist es, ein ahnliches Performanceverhalten wie bei der
direkten Nutzung eines PCs zu realisieren. Eine Personalisierung wird durch Profil Management-
Losungen unterstutzt; auch wenn ein Anwender seine Arbeit am Desktop beendet, bleiben alle
Einstellungen erhalten.

Verschiedene Anbieter haben Produkte fiir die Desktop-Virtualisierung im Angebot, allen voran
Citrix und VMware neben einer Reihe kleinerer Anbieter. Desktop-Virtualisierung ist ein neues
Marktsegment, das von allen Seiten genau beobachtet wird, aber auch noch einige Unklarheiten
birgt.

Die Desktop-Virtualisierung verspricht vor allem Verbesserungen in folgenden Bereichen:

1. Anschaffung neuer Desktops: Jedes Jahr tauschen die meisten mittleren bis groflen Un-
ternehmen einen erheblichen Teil ihrer Desktop-Hardware aus, was mit enormen Kosten
fur die Hardwareaktualisierung verbunden ist. Bei der Desktop-Virtualisierung braucht
die Hardware nur selten ersetzt zu werden, da neue Betriebssysteme und Anwendungen
nun zentralisiert bereitgestellt werden.

2. Compliance und Datensicherheit: Weil ein Remote-Zugriff auf zentrale Daten im Re-
chenzentrum erfolgt, missen keine Daten auf dem lokalen System des Anwenders ge-
speichert werden und kénnen daher auch bei einem Diebstahl Festplatte oder des Lap-
tops nicht verloren gehen.

3. Niedrige Cost-of-Desktop-Ownership: Die Betriebskosten fiir einen Desktop kénnen
spurbar reduziert werden, da die Hardware maximal ausgelastet werden kann und die
Komplexitat des Clients ins Rechenzentrum verlagert und dort besser gemanagt werden
kann.

4. Zugriff jederzeit und von jedem Ort aus: Ein derart umfassender Zugriff ist moglich, weil
neue virtuelle Desktops nach jeweiligem Bedarf fir jeden Anwender an jedem Ort rund
um den Globus bereitgestellt werden kénnen und neue Desktop-Images unverziglich
zur Verfligung stehen.

5. Business Continuity: Anwender haben unabhangig von Standort oder Art des Endgerats
Zugriff auf ihre Desktops, dadurch wird ein unterbrechungsfreier Geschaftsbetrieb si-
chergestellt.
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Desktop-Virtualisierung allein ist noch eine inkomplette Losung

Ein Modell fiir zentralisierte Desktops bei
der Desktop-Virtualisierung bietet viele
strategische Vorteile. Der Aufwand fir die
PC-Beschaffung entfallt, da jedes belie-
bige Endgerat fir die Anzeige der Desk-
top-Sitzung verwendet werden kann. Der
Desktop wird im Rahmen der Backups im
Rechenzentrum gesichert. Endgeréate
kénnen zudem bei Bedarf gewechselt
oder aufer Betrieb genommen werden,
ohne dass der virtuelle Desktop des An-
Bereit- wenders geandert werden muss. Mit der
stellung Zentralisierung werden allerdings nicht
alle Schwachen des herkdmmlichen
Desktops ausgemerzt: Management der
Installations-Images, Anwendungsmana-
gement, Sicherheit, Bereitstellung fir
viele Anwender, Wartung und Perfor-
manceuberwachung. Durch die Desktop-Virtualisierung kdnnen sogar neue Herausforderungen
entstehen, da viele der vorhandenen Probleme bei der PC-Wartung ins Rechenzentrum und zu
den virtuellen Maschinen verlagert werden. Gleichzeitig kdnnen zusatzliche Storage-Kosten bei
der Ablage einer Vielzahl von Desktop-Images entstehen, auch die grafische Performance des
remoten Desktops kann sich spurbar verschlechtern.

Desktop-Lebenszyklus

Erfiillung der Anwendererwartungen

Desktops, die auf VM-Basis bereitgestellt wurden, erscheinen im Labortest auf den ersten Blick
vollstandig funktional und praxistauglich. Doch um als unternehmensweite Lésung akzeptiert zu
werden, muss die Desktop-Virtualisierung auch bei langsameren WAN-Geschwindigkeiten mit
variierender Latenz einsetzbar sein. Viele Produkte fiir die Desktop-Virtualisierung geben bei
geringer LAN-Bandbreite und Verbindungen mit hoher Latenz (>75 ms) grafische Inhalte nur mit
schlechter Qualitat wieder und zeigen recht langsame Reaktionszeiten bei Maus- und Tastatur-
eingaben.

Ein virtueller Desktop wird von Anwendern nur dann akzeptiert, wenn er etwa dieselbe Perfor-
mance wie der gewohnte PC bietet. Daher wird ein Darstellungsprotokoll fiir den Zugriff bendtigt,
das Uber die ganze Bandbreite der moglichen Netzwerkverbindungen den Zugriff auf den zentra-
len Desktop mit hoher Performance mdglich macht.

Zentralisiertes Desktop-Management

Mit der Implementierung eines zentralisierten Desktop-Modells kdnnten verschiedenste Support-
Probleme aus der Welt geschafft werden. Vor allem der aufwandige Support lokaler PCs wird
erheblich reduziert, ja beinahe Uberflissig. Doch die Migration des Desktop-Betriebssystems und
der Anwendungen (zusammen mit Antivirensoftware, Patches, Updates usw.) zum Rechenzent-
rum bedeutet zunachst, dass die Probleme mit Desktop-Images gleichzeitig zentralisiert werden.
Ebenfalls werden Tausende einzelner Betriebssystem-Anwendungs-Images auf teuren SAN-
Speicherkomponenten abgelegt.

In einem Unternehmen werden typischerweise eine oder zwei Windows-Varianten auf dem Desk-
top betrieben. Abhangig davon, wie intensiv die einzelnen PCs verwaltet werden, werden ver-
schiedene Service Packs und Patches fir Windows installiert. Dadurch entsteht im Laufe der Zeit
auf den Desktops eine Vielzahl unterschiedlicher Windows-Umgebungen. Diese Konfigurationen
erschweren die Behebung von Desktop-Problemen, da die Ablaufe fiir die Identifizierung der
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Umgebung, die Diagnose und die Reparatur bei jeder Serviceanfrage grundsatzlich verschieden
sind.

Im Umfeld der zentralisierten Desktops muss auch die Migration von ESD-L&sungen (Electronic
Software Delivery) berticksichtigt werden, um die effiziente Bereitstellung von Anwendungen und
Updates fiir VM-basierte Desktops sicherzustellen. Wie diese elektronische Softwarebereitstel-
lung im Einzelnen abgewickelt wird, &ndert sich in Abhangigkeit vom jeweiligen Szenario. Bei
Software-Updates muss beispielsweise berticksichtigt werden, ob die Aktualisierung an Standor-
ten in verschiedenen Zeitzonen erfolgen muss. Zudem muss geklart werden, wie das Update
durchgefiihrt wird, wenn VMs ausgeschaltet oder im Standby-Betrieb sind.

Management von Desktop Images

Fur das Management herkémmlicher Desktops wurden bereits die verschiedensten Methoden
getestet: von der Verwaltung durch die Endanwender bis hin zum vollautomatischen Remote-
Management. Doch Desktops zeigen dabei nicht die nétige Robustheit. Endanwenderfehler oder
Probleme bei automatischen Remote-Updates flihrten oft zu schwerwiegenden Schaden. Die
Komplexitat herkdmmlicher Desktops und der damit verbundene Wartungsaufwand ist einer der
Hauptgriinde fiir die hohe TCO dieser Lésungen.

Die Implementierung von Patches und Updates stellt eine spezielle Herausforderung dar. Ein
Grund dafir ist, dass es keine Moglichkeit gibt, fur alle Anwender Patches direkt und zlgig be-
reitzustellen. Zudem kann nicht immer sichergestellt werden, dass alle Patches und Updates
erfolgreich durchgefihrt wurden. Im Extremfall entstehen dadurch unbrauchbare oder ungeteste-
te Konfigurationen, bei denen nicht alle Patches erfolgreich installiert wurden. Das fihrt zu Prob-
lemen bei der Anwendungsunterstitzung, denn uneinheitliche Patch-Level fir Betriebssystem
und Anwendungen kénnen die Suche nach der Ursache fiir schlechte Performance oder Abstirze
auRerst schwierig gestalten.

Diese Probleme kénnen nur mit einer gezielten Lésung fur die Anwendungsbereitstellung besei-
tigt werden.

Zusammenfassung

Die vorhandenen Losungen fir die Desktop-Virtualisierung bieten nur einen mangelhaften End-
anwenderkomfort, insbesondere bei der Nutzung tiber WAN-Verbindungen. Da der Fokus auf die
Anwendungsbereitstellung fehlt, ist eine Implementierung auflerst komplex. Und weil die Strate-
gien fur das Management der Desktop-Images kaum erweiterbar sind, sind diese Losungen au-
Rerdem eher unwirtschattlich.

Technologische Anforderungen an eine Losung fur die Desktop-
Bereitstellung

Die Desktop-Virtualisierung ist nur eine Komponente in einer Gesamtlésung fur die Anwendungs-
bereitstellung. Wird die Desktop-Bereitstellung einfach als ein Mittel zur méglichst effizienten
Bereitstellung des Windows-Desktops und der entsprechenden Anwendungen fiir die Endanwen-
der betrachtet, kdnnen folgende Schlisselanforderungen identifiziert werden:

Strikte Trennung von Betriebssystem und Anwendungen

Die Einbindung der Standardbetriebsumgebung in das Desktop-Virtualisierungssystem kann
durchaus sinnvoll sein, um eine zugige Implementierung zu ermdéglichen. Doch dies sollte ledig-
lich als ein erster Schritt betrachtet werden. Wurde die Standardbetriebsumgebung ins Rechen-
zentrum verlegt, muss Uberlegt werden, wie dieses Image am besten verwaltet werden kann.
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Bei der Systemvirtualisierung wird bekanntermalRen das Betriebssystem von der Hardware ent-
koppelt. Dasselbe Konzept kann auch firr die Entkoppelung des Betriebssystems von der anwen-
derspezifischen Personalisierung, den Anwendungen und den Daten angewandt werden. So
kénnen Desktops dynamisch zusammengestellt werden, was das Image- und Anwendungs-
management spurbar vereinfacht.

On-demand Virtual Desktop UserProfiles ii SUt:‘)ier
ettings

High Speed

Delivery Protocol

Citrix empfiehlt die folgenden MalRnahmen, um die Bereitstellung der Standardbetriebsumgebung
und das Management der Desktop-Images effizient zu bewaltigen:

1. Trennung des eigentlichen Betriebssystems von den Anwendungen und Anwenderein-
stellungen. Das Ergebnis ist ein einfach zu verwaltendes Betriebssystem-Image, das als
Basis-Image fiir alle Anwender eingesetzt werden kann.

2. Bereitstellung dieses zentralen Betriebssystem-Images Uber Desktop-Virtualisierung und
Streaming des Basis-Betriebssystems beim Booten des virtuellen Desktops (,Provisio-
ning"“.

3. Beim Zugriff dynamische Zuweisung der personalisierten Benutzer-Einstellungen (User
Profiles) an das Standard-Image durch ein erweitertes Profile Management

4. Bereitstellungen der Anwendungen nach Bedarf, und zwar auf die jeweils am besten
geeignete Weise Uber Applikationsveréffentlichung auf einem separaten zentralen Ser-
ver oder durch Applikationsstreaming und Ausfiihrung in einer isolierten Umgebung auf
dem virtualisierten Desktop.

Provisioning

Provisioning ermdglicht das Booten virtueller Desktops Uber standardisierte Betriebssystem-
Images. Diese sog. Workload-Images werden vom Administrator auf Basis einer bestehenden
Desktop-Installation erstellt und werden mit allen Service-Packs, Updates, Patches, Basis-
Anwendungen und Konfigurationen auf einem Netzwerk-Laufwerk bereitgestellt.

Ein virtueller (oder auch physischer) Desktop wird dann uber ein zugewiesenes Workload-Image
von diesem Netzwerk-Laufwerk gebootet; der Bootvorgang ist iber das Netzwerk nicht langsa-
mer als das Booten von einer lokalen Festplatte, gelegentlich sogar schneller. Die Individualisie-
rung des virtuellen Desktops im Netz (IP-Adresse, Rechner-Name u.a.) wird dabei automatisch
vom Provisioning-System durchgefihrt. Auf diese Weise kdnnen hunderte und tausende von
virtuellen Desktops aus einem oder wenigen Standard-Images gebootet werden. Installation von
Service-Packs und anderen Updates wird auf den zentralen Workload-Images vorgenommen,
und diese Updates stehen somit bei einem erneuten Booten des virtuellen Desktops automatisch
fur alle Nutzer bereit. Ebenso einfach kann bei Problemen mit den neuen Images sehr einfach auf
einen friheren Zustand eines Workload-Images zurlickgesetzt werden.

Applikationen separat durch Streaming oder Anwendungs-Veroffentlichung bereitstellen

Die Trennung von Betriebssystemen und Anwendungen hat den Vorteil, dass einerseits mit weni-
gen Standard-Betriebssystem-Images gearbeitet werden kann und somit teurer Speicherplatz auf
zentralen Netzwerk-Speichern eingespart wird und andererseits trotzdem nach jeweiligem Bedarf
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Anwendungen individuell an bestimmte Benutzer oder Gruppen zugewiesen werden, ohne dass
dies jeweils zu einer Vielzahl an neuen Betriebssystem-Images flihren wirde.

Es gibt hier zwei prinzipielle Technologien:
Anwendungsverdffentlichung auf zentralen Terminal Servern (Anwendungs-Hosting)

Hierbei werden die Anwendungen auf separaten Terminal Servern gehostet und von den virtuel-
len Desktops aus genutzt. Die Anwendungen laufen in diesem Fall auf einem separaten Server,
somit wird gleichzeitig auch Last von den virtuellen Servern, die die Desktops bereitstellen, auf
die Terminal Server verlagert. Der Zugriff von den virtuellen Desktops auf die verdffentlichten
Anwendungen ist mit Citrix-Lésungen fir den Anwender transparent, d.h. der Anwender klickt auf
das gewohnte Icon auf seinem Desktop zum Start einer Anwendung, genau so, als ob er eine
lokal installierte Anwendung ausfiihren wiirde.

Anwendungs-Streaming

Hierbei werden Anwendungspakete, die vom Administrator zuvor erstellt und auf einem zentralen
Netzwerkspeicher abgelegt wurden, Uber das Netzwerk auf den virtuellen Desktop gestreamt und
hier in einer Isolierungsumgebung ausgefiihrt. Dabei werden diese Anwendungspakete nicht im
herkdmmlichen Sinn im Desktop installiert und ausgeflhrt, sondern laufen ohne vorherige Instal-
lation isoliert und virtualisiert vom eigentlichen Betriebssystem ab. Der Vorteil ist hier, dass bei
diesen gestreamten Anwendungen Konflikte vermieden werden, die man bei der traditionellen
Installation von Anwendungen kennt, wie DLL-Konflikte oder andere Inkonsistenzen mit dem
Desktop-Betriebssystem. Zudem kdénnen hier auch Anwendungen genutzt werden, die nicht auf
einem Terminal Server installiert werden kénnen.

Profile Management - Dynamische Zuweisung der personalisierten Benutzer-Einstellungen

Persdnliche Einstellungen des virtuellen Desktops (z.B. der Desktop-Hintergrund oder andere
individuelle Einstellungen des Desktops)und personliche Dateien (,Eigene Dokumente*) werden
in Windows-Umgebungen mit den sog. User Profiles verwaltet.

Um sicherzustellen, dass diese personlichen Einstellungen und Dateien auf jedem Benutzerdesk-
top dauerhaft vorgefunden werden, ungeachtet, ob dieser Desktop immer wieder neu erstellt oder
auf einer anderen Betriebssystem-Basis lauft (z.B. unter Windows XP, Vista, Windows 7, Server
2003 oder Server 2008), unterstutzt in Citrix-Umgebungen ein durchdachtes Profile Manage-
ment das Management virtueller Desktops.

Mit diesen Technologien und Méglichkeiten kdnnen also Betriebssystemumgebung, Anwendun-
gen und personliche Einstellungen und Dateien getrennt gemanagt werden und so kénnen eine
Vielzahl an virtuellen aus relativ wenigen Basisressourcen bereitgestellt werden

Im Szenario auf der linken Seite wird
der herkdmmliche PC-Lebenszyklus
o Imaging vollstéandig durch eine Support-Struktur
fur virtuelle Desktops ersetzt. Ist das
Betriebssystem von den Anwendungen
entkoppelt, kann das Basis-Image
ohne Auswirkungen auf die aktiven
Desktop-Ablaufe aktualisiert, ersetzt
oder gepatcht werden.

Personali-
sierung

Bereit-
stellung
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Sobald die Anwendungen entkoppelt wurden, kann darliber hinaus der Bereitstellungsmechanis-
mus gewahlt werden, der fir das System am besten geeignet ist. Beispielsweise sollten manche
Anwendungen mit Hilfe von Anwendungs-Streaming bereitgestellt werden, wahrend flr andere
das Hosting auf Terminal Servern die ideale Ldsung ist. Bestimmte Anwendungen, die eng an
das Betriebssystem (E-Mail, Browser) gekoppelt sind, kbnnen dagegen vollstéandig in das Stan-
dard-Image integriert werden.

Einfache Skalierbarkeit ermoglicht ein schnelles Rollout

Die Desktop-Virtualisierung sollte fir alle Mitarbeiter, die nicht auf ihren gewohnten Desktop ver-
zichten kénnen oder wollen in Erwdgung gezogen werden. Nur so kénnen die Moglichkeiten
optimal genutzt und die Investitionen in die Infrastruktur rentabel sein. Das bedeutet allerdings
zugleich enorme Anforderungen an die Skalierbarkeit, da in groRen Organisationen Hunderte und
Tausende von Anwendern unterstitzt werden mussen. Zusatzliche Kosten fir die Einbindung
neuer Anwender in dieses Szenario missen sehr gering gehalten werden. Zudem muss der Pro-
zess vereinheitlicht und reproduzierbar sein.

Erreicht werden kann dies durch einen Mechanismus zur automatisierten Integration neuer An-
wender. Zum anderen muss aber auch die Rechenzentrumsinfrastruktur intelligent ausgelegt
werden, damit die Desktop-spezifische Rechenlast bewaltigt werden kann.

Mit dem oben beschriebenen Konzept fir die Desktop-Bereitstellung kann die bereits definierte
Betriebssystem- und Anwendungsinfrastruktur als Basis dienen, wenn neue Anwender hinzuge-
fugt werden. Die personalisierten und Profile-basierten Einstellungen werden erst dann erfasst
und separat gespeichert, wenn Anwender ihre Umgebung anpassen. Dank dieses Prinzips wer-
den auch Rollbacks erheblich vereinfacht, beispielsweise wenn ein Patch oder Update wieder
entfernt werden soll — Nutzer erhalten dann einfach das alte Standard-Image beim Reboot-
Vorgang zugewiesen.

Damit ist jetzt ein Verfahren vorhanden, mit dem die Anzahl der virtuellen Desktop-Nutzer schnell
erweitert und einfach unterstiitzt werden kann.

Die Performance muss liberzeugen

Endanwender sind an die Performance ihrer lokalen PC-Ressourcen gewohnt. Sie arbeiten mit
schnellen CPUs, kdnnen beliebige Multimedia-Inhalte wiedergeben und Peripheriegerate nutzen.
Es ist wichtig, dass Endanwender nach der Implementierung einer Lésung fir die Desktop-
Virtualisierung nicht auf den gewohnten Komfort und Performance verzichten miissen — andern-
falls ist mit erheblichen Akzeptanzproblemen zu rechnen.

Mit Virtualisierungs-Ldsungen, innovativen Losungen fir die Desktop-Bereitstellung und einem
modernen Remote-Darstellungsprotokoll wie Citrix ICA / HDX kénnen schnell und einfach eine
hohe Performance fiir Anwender sichergestellt werden:

1. Instant-On: Viele Anwender bemangeln heute, dass das Hochfahren ihrer Computer zu
lange dauert (mindestens 2-3 Minuten, meist auch langer). Virtuelle Desktops kdnnen so
konfiguriert werden, dass sie sehr schnell starten und dem Anwender damit ein einzigar-
tiges ,Instant-On“-Erlebnis bieten. Sobald die Verbindung zum virtuellen Desktop her-
gestellt ist, kann mit der virtuellen Anzeigetechnologie eine dynamische Anpassung an
die verfugbare Bandbreite und die Netzwerklatenz erfolgen, um so ein exzellentes Per-
formanceverhalten sicherzustellen. Bei Verbindungsabbriichen kann der Desktop zentral
weiterlaufen und eine automatische Wiederverbindung mit dem Desktop kann ermdglicht
werden.

2. Remote-Zugriff fir mobile Anwender: Viele mobile Anwender machen sich wegen der
Diebstahlgefahr der mitgefiihrten Notebooks und dem damit verbundenen Datenverlust
Gedanken. Diese Sorgen kdnnen beim Zugriff auf virtuelle Desktops ausgeraumt wer-
den, da Uber heterogene Endgerate jederzeit mobil zugegriffen werden kann und Daten
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nicht auf dem Endgerat abgelegt werden missen: So ist sichergestellt, dass mobile Mi-
tarbeiter die Arbeit jederzeit fortsetzen kdnnen, auch bei Verlust eines Endgerats, und
dass Daten nicht verloren gehen.

Einfacher Zugriff fir Mitarbeiter in Zweigstellen und im Home Office: Da das ICA-Proto-
koll WAN-Verbindungen mit geringen Bandbreiten und hoher Latenz optimal unterstutzt,
kénnen auch Mitarbeiter in Zweigstellen oder an Telearbeitsplatzen Gber jedes beliebige
Endgerat auf ihren Unternehmens-Desktop zugreifen. Updates und neue Anwendungen
stehen jedem Mitarbeiter augenblicklich zur Verfligung — egal wo Mitarbeiter sich aufhal-
ten.

Proaktiver Support: Die Desktop-Virtualisierung kann mit anderen Technologien kombi-
niert werden, um die bestmdglichen Anwenderfunktionalitat zu erzielen. Beispiele daflr
sind die Uberwachung der Performance, die optimale Einhaltung von Service Levels und
der Einsatz spezieller Tools fur eine schnelle Diagnose und Behebung von Anwender-
problemen.

GroRtmaogliche Flexibilitidt innerhalb der Infrastruktur

Wegen der hohen Zahl der Anwender, die potentiell auf die Desktop-Virtualisierungs-Losung
angewiesen sind, sollte eine Bindung an einen speziellen Anbieter von Virtualisierungs-Infra-
struktur-Lésungen vermieden werden. Folgendes sollte berticksichtigt werden:

Hypervisor: Bei der Auswahl einer Hypervisor-Technologie sollte darauf geachtet wer-
den, dass das VHD-Dateiformat von Microsoft unterstitzt wird. VHD spezifiziert eine
Festplatte einer virtuellen Maschine, die sich auf einem nativen Host-Dateisystem befin-
den kann und in einer einzelnen Datei enkapsuliert ist. Dieses Format wird von aktuellen
Versionen von Microsoft Windows Server verwendet, die Hypervisor-basierte Virtualisie-
rungs-Technologien beinhalten.

Virtual Storage: Viele Unternehmen werden kiinftig einen Mix aus verschiedenen Spei-
chertypen und -quellen einsetzen. Deshalb ist eine Lésung gefragt, die hochste Flexibili-
tat fur die Speichervirtualisierung bietet und das virtuelle Storage-Konzept umfassend
unterstutzt.

Endgerate: Manche Desktop-Virtualisierungs-Lésungen beschranken sich auf den Sup-
port einer begrenzten Zahl von mdglichen Endgeraten, z.B. aktueller Windows-basierter
PCs. Um den maximalen Nutzen der Desktop-Bereitstellungslésung zu garantieren, soll-
ten aber alle anwenderseitigen Betriebssysteme (Windows, Linux, Mac OS usw.) und
auch Thin Clients, Smartphones und andere Systeme unterstiitzt werden.

Blade-PCs: Bei den meisten Desktop-Virtualisierungs-Lésungen wird nicht berucksich-
tigt, dass manche Anwendungen und Anwender individuell angepasste oder dedizierte
Hardware mit sehr hoher Performance bendtigen. Bei der Auswahl der Losung muss
daher berlicksichtigt werden, dass auch diese Anwender Uber dieselbe Infrastruktur un-
terstutzt werden kénnen, uber die VM-Technologien flr die tbrigen Anwender bereitges-
tellt werden. Mit diesen Mafinahmen soll letztendlich sichergestellt werden, dass die In-
frastruktur bei Bedarf flexibel an neue Marktentwicklungen und geanderte Kundenanfor-
derungen angepasst werden kann — und zwar unter Beibehaltung des vorhandenen
Equipments.
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Fazit

Die Desktop-Virtualisierung ist eine interessante neue Entwicklung fir die Anwendungs- und
Desktop-Bereitstellung. Citrix empfiehlt Kunden, die vielen Mdglichkeiten dieser Technologie
unter strategischen Gesichtspunkten zu priifen. Nach Meinung von Citrix ist die Desktop-
Virtualisierung eine Schlisselkomponente fir die Anwendungsbereitstellung. Bei einer umfas-
senden Anwendung profitieren Endanwender und IT-Administratoren von signifikanten Vorteilen
gegenuber herkdmmlichen Desktop-Umgebungen.

Citrix hat die folgenden Hauptanforderungen fur den erfolgreichen Aufbau einer Infrastruktur fur
die Desktop-Bereitstellung definiert:

=  Anwendungen und Desktops zentralisieren und Betriebssysteme und Anwendungen vo-
neinander trennen.

=  Eine L6ésung wahlen, bei der bei jeder Anmeldung eines Anwenders ein ,neuer” Desktop
mit personalisierten Anwendungen und benutzerspezifischen Einstellungen versehen
wird.

=  Eine Infrastruktur aufbauen, in der Desktops zligig bereitgestellt, erweitert und aktuali-
siert werden kénnen.

= Fir eine exzellente Performance sorgen, um die Akzeptanz seitens der Anwender zu
gewahrleisten.

Eine L6sung mit einer offenen Infrastruktur wahlen, um héchste Flexibilitat und breite Auswahl-
moglichkeiten sicherzustellen.
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